CESKOMORAVSKA )
ZARUCNI A ROZVOJOVA
BANKA, a.s.

VazZeni klienti,

dovolujeme si Vas upozornit, ze dne 31.12.2009 bylo kvalifikovanymi poskytovateli certifikacnich sluzeb
ukon¢eno vydavani kvalifikovanych certifikatd s algoritmem SHA-1. Vice informaci najdete zde:
http://www.mvcr.cz/clanek/zmena-v-kryptografickych-algoritmech-ktere-jsou-pouzivany-pro-vytvareni-
elektronickeho-podpisu.aspx.

Tato zména se dotkla i internetového serveru CMZRB, a.s., pfes ktery se zadavaji platby internetového
bankovnictvi. Od 26.2.2010 je tento server zabezpecen certifikatem vydanym dle nové metodiky. Tento
certifikat jiz podporuje vyssi algoritmus zabezpeceni SHA-2. Komunikace mezi klientem a bankou tak splniuje
nejnaro€néjsi kriteria na bezpe&nou komunikaci.

Nasazeni nového certifikatu na server vS8ak mélo za nasledek, Zze nékteré prohlizeCe maji problémy
s pfistupem na server. Oznacuji jej jako nedlvéryhodny — viz. napf. obr.

@ There is a problem with this website's security certificate.
A

The security certificate presented by this website was not issued by a trusted certificate authority.
The security certificate presented by this website was issued for a different website's address.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
server,

We recommend that you close this webpage and do not continue to this website.
@ Click here to close this webpage.

B9 Continue to this website (not recommended).

@ More information

Je to zplsobeno tim, Ze stanice uzivatele neni vybavena patficnym certifikatem. UZivatel by si v tom pfipadé
mél na stanici nainstalovat spravny certifikat certifikani autority, ktery podporuje jizZ nové algoritmy. Certifikat
je mozné ziskat ze stranky certifikaéni autority. V naSem pfipadé je to certifikat od spole€nosti I.certifikaéni
autorita, a.s.. Najdete jej na této strance:
http://www.ica.cz/cz/menu/112/prace-s-certifikaty/korenove-certifikaty-i-ca-sha-2/
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Uzivatel si musi stahnout a nainstalovat ,Kofenovy certifikat certifikacni autority pro vydavané komercni

certifikaty” — viz. obr.
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Seznam vefejnych certifikatl
Zadost o zneplatnéni certifiktu
Seznam zneplatnénych certifikatl
Kofenové certifikaty |. CA SHA-1
Kofenové certifikaty .CA SHA-2
Potfebné dokumenty k Z3dosti

E-mailovy klient
m Zaloha certifikatu
Obnova certifikdtu

CASTO KLADENE OTAZKY

Otazka:
“Melze generovat Zadost SHAZ, nutny
upgrade 035"

» Odpoved

Otazka:
Meni nainstalovdna podpora pro
podepisovani (icapki.cab)

» Ddpovéd
Otazka:
Coje ldentifikitor MPSV™?

» Odpoved

> Vice otdzek 3 odpovedi

Instalace se provadi dle standardnich postupl danych operaénim systémem ¢&i pouzivanym prohlize¢em.
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Havigace: » Hlsvni stranks » Prace s cerifikaty » Kofenove cerdifikaty |.CA SHA-2

Kofenové certifikaty [.CA SHA-2

Kofenovy certifikat certifikaéni autority pro vydavané komeréni certifikaty :
Parametry :

v+ kryptograficky algoritmus SHA-256
r délka kryptografického klige pro algoritmus RSA 2048 bitd,
v doba platnosti : od 1.9.2009 do 1.9.2019

> Instalovat certifikat

b 1. Jméno certifikitu : sica_root_key_20090901.der Délka : 107 0byte

Format Typ otisku/Otisk

DER  SHA-256/6468bf8cf3cf688ebb2ab841bd70e9705229b49df8690d7b7419329ce 3886141
SHA-1/90dece77f8c825340e62ebdE35e1be20cf7327dd
MD-5/86ef8e319d9f5569a2a41a127168bal1b

>Format DER
v 2. Jméno certifikatu : sica_root_key_20090901.pem Délka : 1509byte

Format Typ otisku/Otisk

FPEM SHA-256/74493917e246e5c336493d1eb877b95deey7c79666ffadale3bbacea7arbce
SHA-1/6472504137dd8cbb76a6363582ac640225df1ff91
MD-5/c4bfaB052e15719e24e1b5ccaf23103d

> Format PEM
b 3. Jméno certifikatu : sica_root_key_20090901.txt Délka : 3301byte

Format Typ otisku/Otisk

TET  SHA-256/701a78e0667442ba6d0d19702a0981fcfaa272a4dc3722305daa0a6f286c1697
SHA-1/4e73ea0c167 1fd1bfc25a5c380e5ec3fob25b34a
MD-5/154fcB0cb6cadsb0761d4e0a919658ad

> Format TXT
b 4 Jméno certifikitu : sica_root_key_20090901.cmf Délka : 1336byte

Format Typ otisku/Otisk

CMF  SHA-256/0aa67e521ef20a4f2db1a496dad6c8512dc0cad350e19f8d00bc37830a45b396
SHA-1/2a942921ac605bfa58e3db62f9cd45e97 0823056
MD-5/c0f2cc806c6b51b439402ebc02d49e3b

> Format CMF - pro éipovou kartu Starcos 3.0

Pozn.
Uvedené otisky byly poditany z obsahu celého souboru.
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Po instalaci tohoto certifikatu by Vas prohlizec jiz nemél mit problém s pfihlasenim na nas server.
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